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RESUMEN

Este proyecto tiene como meta proporcionar a los estudiantes de la carrera de Redes y
Telecomunicaciones del Instituto Tecnoldgico Internacional Universitario ITI,
modalidad en linea, mediante la creacion de un servicio VPN, acceso a los equipos
LAN ubicados en el laboratorio Cisco del campus Ramirez Davalos. El objetivo
principal es reforzar el conocimiento tedrico y practico de los estudiantes sobre el uso
remoto de estos dispositivos, lo que les permitira desempefiarse mejor en un entorno
laboral y ampliar sus conocimientos sobre redes.

Los estudiantes contaran con una guia detallada del proceso de creacion del servidor
VPN, asi como de como acceder a él, lo que garantizara su correcto uso y
funcionamiento. Con este proyecto, los estudiantes podran mejorar sus habilidades en
el uso de dispositivos de redes y aprenderan a crear un servicio VPN, lo que les dara

una ventaja competitiva en el mercado laboral.

Palabras claves: OpenVPN, SSH, Mikrotik, Puertos de Red, Certificados VVPN.



INTRODUCCION

Nombre del proyecto

“IMPLEMENTACION DE UN SERVICIO VPN PARA ACCESO REMOTO A
EQUIPOS ACTIVOS DEL LABORATORIO CISCO EN EL CAMPUS RAMIREZ
DAVALOS DEL ITI”

Antecedentes

El Instituto Tecnologico Universitario ITI, en sus veinte y nueve afios de vida
institucional cuenta con una sede en el centro norte de la ciudad de Quito, el Campus
Ramirez Davalos que entro en funcionamiento en el afio 2020. La carrera Redes y
Telecomunicaciones cuenta con un laboratorio Cisco, el cual es aprovechado por los
estudiantes de la carrera presencial, sin embargo, los estudiantes de la carrera
Instalacion y Mantenimiento de Redes en la modalidad en linea no pueden utilizar el
laboratorio, tampoco tienen acceso remoto que permita el ingreso a los estudiantes a
los equipos LAN del laboratorio en el Campus Ramirez Davalos del ITI.

Este trabajo propone una solucion en base a una VPN (Red Privada Virtual)
que permitira una conexion remota para la interaccion con los equipos LAN del
laboratorio de Redes y Telecomunicaciones.

En el proyecto propuesto por (Reyes, 2015) se llevo a cabo una red privada
virtual (VPN) para un sistema de telemedicina entre el hospital provincial general
docente de Ambato y sus centros de salud, permitiendo de manera segura y facil la
obtencion de historiales médicos de pacientes, mejor atencion hacia los usuarios, los

servicios que ofrece cada centro e informacion del personal.



En el trabajo realizado por (Nacato, 2007), se plantea un disefio e
implementacion de una red privada virtual (VPN) para la empresa HATO
Telecomunicaciones, llevando a cabo la interconexion de varios usuarios de manera
remota con las oficinas y a su vez estas con la oficina matriz. Dichas oficinas se
encuentran aisladas de comunicaciones de la oficina principal.

Marco contextual

Una VPN es un servicio que permite el acceso remoto a la red interna de la
organizacion y a los recursos corporativos. Este acceso a través de internet de forma
segura, permite la movilidad del trabajador o incluso interconectar sedes separadas
geograficamente, en lo establecido por (INCIBE, 2015). Una VPN permite la
conectividad de forma segura con las instalaciones, en este caso con el laboratorio de
Cisco de Redes y Telecomunicaciones en el Campus Ramirez Davalos, con lo cual
podran manipular desde cualquier punto donde los estudiantes se encuentren, al ser
aplicado en el laboratorio, brindara facilidad a los estudiantes para poder conectarse a
los equipos LAN para asi hacer uso de ellos desde un lugar remoto.

Las redes VPN son una tecnologia que permite la extensién segura de la red
local (LAN) sobre una red puablica, mediante la encapsulacion y encriptacion,
permitiendo una conexién desde diferentes puntos de manera remota, por ello en el
campus Ramirez Davalos del ITI se aplicara este sistema para ayudar a los estudiantes
a interactuar con equipos reales, ya que en los afios pasados muchos de ellos se
limitaron a sélo utilizar simuladores debido a la pandemia ocasionada por el COVID

19. (INCIBE, 2015)



Problema de investigacion

El poco uso de los equipos del laboratorio de Redes y Telecomunicaciones del campus
Ramirez Davalos ha generado consecuencias negativas en los estudiantes de modalidad
virtual o en linea, tales como poca experiencia en el ambito laboral, dificultad para
reconocer los usos de cada equipo y poco conocimiento en general. Las causas
principales de este problema son la falta de uso adecuado del laboratorio, la falta de
tiempo para realizar practicas en clase y la ausencia de los equipos en casa para
practicar. Durante el confinamiento el 90% de los estudiantes de carreras técnicas no
realizaron practicas presenciales y muchos de ellos han optado por mantenerse en la
virtualidad en la actualidad.

Formulacion del problema

¢En que influye la falta de interaccion presencial por parte de los estudiantes con los
equipos (LAN) del laboratorio de Redes y Telecomunicaciones del Campus Ramirez
Déavalos?

Definicién del problema

Ante la falta del uso de los equipos (LAN) del laboratorio de Redes y
Telecomunicaciones en el nuevo Campus Ramirez Davalos del ITI, dado por el
confinamiento en la pandemia mundial y la modalidad de estudio en linea, los
estudiantes que retornaron a la prespecialidad presentaron falencias con los
procedimientos para interactuar fisicamente con los equipos y conocer funciones

especificas que posee cada uno, antes sélo fueron instruidos con simuladores.



Idea a defender

Implementar una conexion remota a través de una VPN para los estudiantes del campus
Ramirez Déavalos del ITI proporcionara beneficios significativos en términos de
aprendizaje y desarrollo laboral a futuro.

Justificacion

Un servicio de conexion remota a los equipos Cisco por medio de una VPN permite el
ingreso de cualquier persona de manera digital, con previa autorizacion y la debida
seguridad desde cualquier sitio donde esta se encuentre, pudiendo realizar las mismas
actividades que las llevaria a cabo presencialmente en su lugar de trabajo o estudio. El
ITI se veria beneficiado al fomentar la practica y desarrollo de conocimiento dentro del
campo digital, potenciando mayor interées en los estudiantes sobre como se configurar
un equipo y experimentando su funcionamiento en el mundo real.

Objetivo General

Implementar un servicio VPN de conexion remota hacia los equipos LAN para el
laboratorio CISCO que se encuentra en el campus Ramirez Davalos del Instituto

Tecnoldgico Internacional ITI.

Objetivos Especificos
» ldentificar la necesidad de la implementacién del servicio VPN de conexion
remota en el Campus Ramirez Davalos.
e Crear un servicio que facilite al uso de equipos LAN de manera remota.

» Realizar pruebas del correcto funcionamiento del sistema.



Sintesis de la introduccion

Se propone la implementacion de una VPN para permitir una conexion remota y
mejorar la interaccion de los estudiantes con los equipos del laboratorio CISCO. La
implementacion de redes VPN es una tecnologia que permite la conexion segura de
redes locales sobre una red publica, lo que permitiria a los estudiantes interactuar con
los equipos reales desde cualquier lugar. Se identifica que la falta de acceso a los
equipos del laboratorio ha generado consecuencias negativas en los estudiantes, como
la falta de conocimiento practico y poco manejo en el ambito laboral. Una conexion
remota a los equipos LAN por medio de una VPN ayudaria a los estudiantes a practicar
y adquirir conocimientos técnicos desde cualquier lugar, lo que reduciria la brecha de

conocimiento y mejoraria su formacion académica.



CAPITULO I: FUNDAMENTACION TEORICA
Ubicacion
El presente proyecto se llevard a cabo en el 4to piso en el laboratorio de Cisco de la
carrera de Redes y Telecomunicaciones ubicado en el campus Ramirez Déavalos del
Instituto Tecnoldgico Universitario ITI, en la siguiente imagen se muestra la ubicacion

exacta del establecimiento educativo donde se realizara el proyecto:

Figura 1.
Ubicacién Campus Ramirez Davalos ITI.
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Nota: La imagen corresponde a la ubicacion del campus Ramirez Davalos - ITI. (Google, 2022)
Fundamentacion Conceptual
Una red privada virtual (VPN) es una red privada que utiliza la infraestructura de las
redes publicas para transferir informacion. (Gonzalez , 2006)

La tecnologia VPN comenzd en 1996 cuando los empleados de Microsoft
desarrollaron PPTP. Este protocolo crea una conexion privada mas segura entre el

dispositivo de un usuario e Internet. Unos afios mas tarde, en 1999, se publicé la



especificacion. Las VPN comenzaron a crecer a medida que crecia la necesidad de
conexiones a Internet mas seguras. (Gillis , 2021).

A principios de la década de los 2000, las empresas asociaban y utilizaban
principalmente las VPN. Esta tecnologia ain no ha sido utilizada por el usuario
promedio en linea. En aquel entonces, las empresas usaban VPN para acceder a redes
corporativas privadas. En este caso de uso, las organizaciones pueden acceder a los
datos corporativos desde cualquier lugar mientras parece estar en la oficina. El
intercambio seguro de archivos entre diferentes oficinas se ha vuelto posible. (Gillis ,
2021).

El acceso remoto significa que alguien externo esta intentando crear un flujo de
paquetes cifrados dentro de su organizacion. Este tanel puede provenir de Internet, pero
también puede provenir de una linea telefonica. (Brown, 2001)

Fundamentacion Legal

En la constitucién de la republica del Ecuador, Redes y Prestacion de servicios de
Telecomunicaciones, Capitulo Primero — establecimiento y explotacion de redes, Art.
10 (Constitucion del Ecuador, 2015). Las Redes que dependen de la prestacion de
servicios publicos de telecomunicaciones o a su vez utilizan para servicios de soporte
de terceros, se considera una red publica y lo requiere en los términos de esta Ley, su
aplicacion general y su reglamento emitido por el Reglamento de Telecomunicaciones.

Puede ser accedida por los proveedores de servicios de telecomunicaciones.



MARCO TEORICO

Red Privada Virtual

Una red privada virtual es en realidad una red creada sobre una red publica, para asi
poder simular una red privada, Generalmente las VPN pertenecen a una compaiiia que
le permite acceder de forma remota y segura a diferentes sedes interconectadas con un
proveedor de servicio, en este caso un proveedor de internet (Zapata, 2016).

Es por ello que la VPN es una red publica funcionando en un entorno seguro y
confidencial permitiendo que el usuario o usuarios ingresen desde un sitio distante a
una sede y realicen labores como si estuvieran de manera presencial dentro de una red

local. (Zapata, 2016)

Figura 2.
Mapa de una red VPN.
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Nota: El gréafico representa el mapa de funcionamiento de una red privada virtual.
Tecnologias de acceso remoto.
Segun (Quishpe, 2021), la conexion desde un punto distante o acceso remoto ha sido

primordial en los ultimos afios, muchas empresas se han inclinado a este tipo de red,



ofrecen la disponibilidad de trabajar desde la comodidad de sus hogares dando
accesibilidad a datos de la empresa de manera segura, surgiendo asi las redes virtuales
privadas o méas conocidas como VPN.

Las empresas mucho antes que existan las redes VPN realizaban el acceso
remoto de manera rustica por medio de médems, se conectaban a la empresa de igual
forma que las redes VPN pero con la diferencia que eran fisicas y ocupaban espacio,
instalando pilas de modems para dar acceso a grupos determinados y siendo muy
costoso por lo cual muchas empresas no optaron por realizar el teletrabajo, en la
actualidad esto ha cambiado totalmente, los médems se han perdido y ya solo hace falta
de un servidor VPN para que las personas puedan ingresar a los archivos de la empresa

de forma segura. (Fonseca, Castarieda, & Arevalo, 2018)

Componentes de una red VPN
Las redes VPN se conforman por los siguientes componentes para su funcionamiento
(Muhoz, 2007).

Figura 3.

Componentes de una red VPN

CONEXION VPN TUNEL
1 -

CLIENTE VPN
SERVIDOR VPN |

CONJUNTO DE REDES
PUSLICAS 0 PRIVADAS
CE TRANSITO

Nota: Estructura base para el funcionamiento de una red VPN.

e Cliente VPN: Estos pueden ser un enrutador que inicie la conexién VPN o

también conocido como enrutador de llamada.
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e Servidor VPN: Es el enrutador que acepta las conexiones desde el cliente
VPN, también conocido como enrutador de respuesta.

o0 Protocolos de tanel: son protocolos utilizados para administrar los
taneles y encapsular los datos privados, los mismos que deben estar
cifrados para establecer una conexion VPN.

o Datos del tanel: son los datos que normalmente se envian a través
de un vinculo punto a punto privado.

e Conexion VPN: Parte donde los datos se cifran y encapsulan en la misma
conexion, generando una red VPN.
e Red publica de transito: Es la red publica o privada que atraviesa los datos
encapsulados.
Tipos de VPN
Los tipos de VPN son los siguientes:
e Sistemas basados en Hardware.
e Sistemas basados en Firewall.
e Sistemas Basados en Software.
Sistemas basados en Hardware. Son aquellos routers con hardware dedicado que se
encriptan de manera segura para el cruce de informacién, su instalacion es rapida y
facil. (Trujillo, 2006).
Principales Ventajas:
e Capacidad de asegurar el flujo de paquetes entre dos redes, a través de una red

publica.
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e Capacidad de autorizar y autenticar a los usuarios el acceso sobre la red privada.
Sistemas basados en firewall. Sistemas implementados con software de cortafuegos o
firewall teniendo como ventajas. (Trujillo, 2006)

e Posee mecanismos de seguridad con acceso restringido a la red interna.

e Realizan un NAT traduciendo direcciones para validar los requerimientos de

autentificacion fuerte.
Sistemas basados en Software. Implementados cuando 2 puntos de conexion no se
encuentran controlados por la empresa o cuando los firewalls no estan implementados
en la misma empresa. Este sistema permite que el manejo del trafico sea mas flexible,
este mismo puede ser enviado a través de un tdnel en funcién de las direcciones o
protocolos. (Trujillo, 2006).
Arquitecturas de la VPN
Los tipos mas comunes de redes privadas virtuales:

e VPN de Acceso Remoto.

e VPN Sitio a Sitio.

e VPN Interna.

VPN de Acceso Remoto. Es probablemente el método mas utilizado, los usuarios
acceden a la empresa desde sitios remotos por medio de un servicio de internet, permite
un nivel de acceso similar al que se encuentra en las redes corporativas locales

(Humans, 2013)
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Figura 4.
VPN Acceso Remoto

<

Servidor
de VPN
Cliente VPN .{:\\/

Red Corporativa
Nota: Topologia de una red de acceso remoto.

VPN Sitio a Sitio. Utilizado para conectar oficinas remotas a la sede principal de la
organizacion, usa como medio el servicio de internet persistente (Humans, 2013 ).

Figura 5.
VPN Sitio a Sitio

Nota: Diagrama de una conexién VPN sitio a sitio.

Existen dos tipos de configuracion:

Tipo Intranet.

Una empresa tiene una 0 mas sucursales remotas y desea combinarlas en una red
privada, puede hacerlo creando una VPN y conectando ambas redes locales. (Humans,
2013)

Tipo Extranet
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Una empresa tiene una relacion cercana con otra empresa (Como una empresa asociada,
proveedor o cliente), desarrolla una VPN que conecte ambas redes, lo que permitira
que las empresas trabajen en un entorno compartido. Las arquitecturas VPN de extranet
requieren que cada empresa controle cuidadosamente el acceso a sus propios recursos
de red y a los datos que intercambia con los socios comerciales. (Humans, 2013 ).
VPN Interna.

Variante del acceso remoto con la diferencia de en vez de usar internet como medio de
conectividad, utiliza la red de area local (LAN) de la misma empresa para crear redes
privadas virtuales dentro de la misma, aumenta la seguridad en la red inalambrica

(Humans, 2013 ).

Figura 6.
VPN Interna

Nota: Topologia de una red VPN Interna.

Protocolos de Red

PPTP.
“Point-to-Point Tunneling Protocol, este protocolo fue desarrollado por un grupo de
ingenieros de Ascend Communcations:U.S. Robotics,3Com Corporation, Microsoft y

ECI Telematics” (Zapata, 2016), permite el intercambio seguro de datos, cliente -
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servidor formando una Red Privada Virtual (VPN) basado en un protocolo de
transmision (TCP/IP) que permite conexion e intercambio entre dos anfitriones
(Zapata, 2016).

IPSec
“Protocolo de seguridad de internet que permite varios servicios de seguridad para el
protocolo de internet (IP) tanto para IPv4 como para IPv6, este protocolo fue disefiado
para soportar dos modos de cifrado” (Zapata, 2016). Los dos modos de cifrado son el
modo de transporte que protege cada paquete y el modo de tunel que es el mas seguro,
protege la identidad del remitente y del receptor, oculta varios campos de IP
permitiendo que funcione IPSec, todos los dispositivos comparten una clave en comun.
(Menéndez, 2012).

L2TP
“Llamado también Layer 2 Tunneling Protocol, es un protocolo de estandar aprobado
por el IETF, creado para corregir la deficiencia del protocolo de tuberizacién Punto a
Punto” (Zapata, 2016), Usa PPP para tener acceso telefonico que es dirigido a través
de un tanel por internet hasta un punto determinado, L2TP, es variante de un protocolo
de encapsulamiento IP, incluye mecanismos de autentificacion PPP, PAP Y CHAP
(Zapata, 2016)

SSH
El protocolo SSH (Zapata, 2016), se utiliza para conectarse de forma segura a
dispositivos y sistemas a través de redes de computadoras. La principal funcion del
protocolo SSH es proporcionar una conexién segura y cifrada entre dos dispositivos,

lo que permite a los usuarios acceder y administrar de forma remota sistemas y
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dispositivos, sin tener que estar fisicamente presentes en el lugar donde se encuentran
estos equipos.
Algunos de los usos mas comunes del protocolo SSH incluyen:

e Acceso remoto a servidores y dispositivos de red: Los administradores de
sistemas utilizan SSH para acceder a servidores y dispositivos de red de forma
remota para realizar tareas de configuracion y mantenimiento.

e Transferencia segura de archivos: Los usuarios pueden transferir archivos de
forma segura entre dos dispositivos utilizando el protocolo SCP o SFTP, que
son extensiones de SSH.

e Conexiones seguras entre sistemas: Los usuarios pueden establecer conexiones
seguras Y cifradas entre dos sistemas, lo que permite a los usuarios compartir
informacidn sensible sin correr el riesgo de que la informacion sea interceptada

por terceros

Figura 7.
Topografia del protocolo SSH
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Nota: Representacion del funcionamiento del protocolé SSH.

Puertos de red
(WALTON, 2002) Los puertos de red son numeros de identificacion de 16 bits que

se utilizan para distinguir los diferentes tipos de trafico que se transmiten a través de
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una red. Cada puerto esta asociado a un protocolo de red especifico, que permite a los
dispositivos en la red comunicarse entre si de manera efectiva.

Existen dos tipos principales de puertos de red: TCP (Transmission Control
Protocol) y UDP (User Datagram Protocol). Los puertos TCP se utilizan para
conexiones de red confiables y orientadas a la conexion, como el correo electronico y
la navegacion web. Los puertos UDP, por otro lado, se utilizan para conexiones de red
no confiables y sin conexidn, como las transmisiones de video y voz en tiempo real.

Los puertos de red también se utilizan para administrar la red y los dispositivos
conectados a ella. Por ejemplo, el puerto 80 se utiliza para la comunicacion de
navegacion web, mientras que el puerto 22 se utiliza para la comunicacion SSH (Secure
Shell) y el puerto 21 se utiliza para la comunicacion FTP (File Transfer Protocol).

Es importante tener en cuenta que los puertos de red pueden estar abiertos o
cerrados en funcién de la configuracién de la red y los dispositivos conectados a ella.
Los puertos abiertos pueden representar un riesgo de seguridad si no se gestionan
adecuadamente, ya que los hackers pueden aprovecharlos para acceder a lared y a los
datos de los dispositivos conectados a ella.

Puertos Conocidos
La tabla que representa los puertos conocidos se encuentra en el apartado de anexos.

Puertos Registrados

La tabla que representa los puertos registrados se encuentra en el apartado de anexos.
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MICROTIK

MikroTik se destaca por sus soluciones de enrutamiento avanzadas que se ejecutan en
el sistema operativo RouterQOS, el cual es altamente personalizable y proporciona una
amplia gama de caracteristicas de enrutamiento y seguridad. Sus soluciones de red
también ofrecen capacidades de gestion y monitoreo avanzadas, 1o que permite a los
administradores de red configurar y monitorear sus redes de manera eficiente.
(Mlkrotik, 2016)

MikroTik RouterBoard 951Ui-2HnD
El MikroTik RouterBoard 951Ui-2HnD es un enrutador inaldmbrico de alta velocidad
y alto rendimiento fabricado por MikroTik, una empresa letona que produce soluciones
de redes de alta calidad. (MlIkrotik, 2016)

El dispositivo cuenta con una antena incorporada, cinco puertos Ethernet
Gigabit, una interfaz inalambrica de doble banda de 2,4 GHz y 5 GHz, y una fuente de
alimentacion PoE (Power over Ethernet) pasiva.

RouterBoard 951Ui-2HnD se ejecuta en el sistema operativo RouterOS de
MikroTik, que es altamente personalizable y proporciona una amplia gama de
caracteristicas de enrutamiento y seguridad.

Este dispositivo es especialmente adecuado para su uso en pequefias empresas
y hogares, ya que proporciona una conectividad confiable y de alta velocidad para

maultiples dispositivos, asi como funciones avanzadas de seguridad y gestién de red.
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OPENVPN
(Castillo, 2020) indica que OpenVPN es un software de codigo abierto que proporciona
una solucion de red privada virtual (VPN) segura y escalable, utiliza un tunel virtual
para crear una conexion segura y privada a través de Internet. El tunel se establece entre
el cliente OpenVPN vy el servidor VPN utilizando protocolos de encriptacion y
autenticacion para proteger la informacion transmitida a través del tunel.
El software de OpenVPN es compatible con diferentes protocolos de red, incluyendo
TCP y UDP.
Aunque OpenVPN es una solucion VPN muy solida, hay algunas limitaciones que se
deben tener en cuenta:
1. Velocidad: El cifrado de los datos a través de OpenVPN puede afectar la
velocidad de la conexion a Internet.
2. Configuracion: La configuracion de OpenVPN puede ser un poco complicada
para usuarios inexpertos.
3. Costo: Aungue OpenVPN es de cddigo abierto, algunas empresas cobran por

su servicio de VPN basado en OpenVPN.
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CAPITULO II: DIAGNOSTICO

En el presente proyecto se utilizan métodos cualitativo y deductivo verificando asi que
la informacion detallada sea aplicada en la practica y obtener resultados de cuan
beneficioso llega este a ser. Este proyecto se centra en resolver problemas relacionados
con la comprension del desarrollo de la formacion a traves de practicas desarrolladas
en trabajos de investigacion, la practica se entiende junto con la teoria implementada
en este documento, quedando igualmente claro lo que se puede hacer.

Tipos de investigacion

Bibliografico documental. - La aplicacion de esta técnica brinda la informacion
necesaria para el desarrollo de la investigacion y permite ampliar los criterios y teorias

de los diversos autores de las fuentes presentadas en este documento.

Descriptiva. — Este método ha sido util para comprender las caracteristicas y la forma
en que se llevara a cabo el proyecto, basandose en el uso de los equipos de manera
remota.

Metodos de investigacion

Método cualitativo. — en el presente proyecto de investigacion se aplicé este método
para comprender el alcance de la calidad del servicio que se pretende brindar enfocado
al desarrollo de los estudiantes basandonos e os conceptos béasicos para el desarrollo
dentro de una red segura privada.

Método deductivo. —en el presente proyecto de investigacion se aplico este método
para entender por medio de la informacion aplicada a la practica de como este en

beneficioso entendiendo todas las partes que lo componen uno solo.
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Técnicas e instrumentos de investigacion

En el proyecto se enfoca en un sondeo de opinion por medio de una encuesta dirigida
a los estudiantes de la Carrera de Redes y Telecomunicaciones modalidad en linea
acerca de si conocen sobre las redes VPN vy si estan de acuerdo en implementarlas en
el Campus Ramirez Davalos del ITI.

Poblacion y muestra

Para calcular la muestra se toma como referencia a la poblacion de 16 estudiantes que
conforman la modalidad en linea de la carrera de Redes y Telecomunicaciones Del ITI.

N*xPxQ

- (N—1)(§)Z+P*Q

16+0.5x0.5

(16—1)(0'705)2+0.5*0.5

15 es el numero de encuestas que se realizaran para el presente proyecto.
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Presentacion grafica, analisis e interpretacion de resultados obtenidos

Tabla 1.

¢ Conoce acerca sobre los accesos remotos?

Opciones Valor Numérico Valor Porcentaje
Si 11 77%
No 4 23%

PREGUNTAN® 1

No
23%

Sl
77%

Interpretacion:

La mayor parte de los encuestados tiene un conocimiento sobre los accesos remotos,

mientras que un porcentaje minimo no sabe con detalle sobre los accesos remotos.

Tabla 2.

¢,Sabe Ud. que son y cdmo se utilizan las redes VPN?
Opciones Valor Numérico Valor Porcentaje
Si 9 60%
No 6 40%

PREGUNTA N° 2

No
40%

Sl
60%
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Interpretacion:
Entre los encuestados se encuentra que la mayor parte sabe que es y como se usan las

redes VPN, lo cual es un punto a favor al proyecto, restaria impartir informacion sobre

el tema.

Tabla 3.

¢Alguna vez Ud. ha creado un servidor VPN?

Opciones Valor Numérico Valor Porcentaje
Si 6 40%
No 9 60%

PREGUNTA N° 3

No
60%

Interpretacion:

La mayor parte de la poblacion nunca ha empleado un servidor VPN, mientras que un

pequefio grupo si sabe como realizarlo.

Tabla 4.

¢Le gustaria saber como se usa una red VPN?

Opciones Valor Numérico Valor Porcentaje
Si 15 100%

No 0 0%
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PREGUNTAN®4
0%

100%

Interpretacion:

La totalidad de los encuestados, respondié de manera positiva dando a conocer que si

les gustaria saber como se usa una red VPN.

Tabla 5.

¢Ha utilizado algin programa para generar una rede VPN?

Opciones Valor Numérico Valor Porcentaje
Si 4 27%
No 11 73%

PREGUNTA N° 5

Sl
27%

No
73%

Interpretacion:
Los encuestados afirman haber usado un programa para crear una red VPN
representando solo el 21%, mientras que el 73% no ha hecho uso de ningln programa.

Tabla 6.
¢Conoce el programa OPENVPN?

Valor Numeérico Valor Numérico Valor Porcentaje
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7 7 47%
8 8 53%

PREGUNTA N° 6

|
No 47%

53%

Interpretacion:
La mitad de personas encuestadas conocen el programa OpenVPN, con la restante

mitad se podra dar a conocer este programa mediante el presente proyecto.

Tabla 7.
¢Considera importante el poder acceder de forma remota a los equipos Cisco del laboratorio de la Carrera

Redes y Telecomunicaciones para desarrollar practicas reales?

Opciones Valor Numérico Valor Porcentaje
Si 15 100%
No 0 0%

PREGUNTAN®7 nNo
0%

100%

Interpretacion:
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La totalidad de los encuestados esta de acuerdo con implementar un servicio VPN para
el acceso remoto a los equipos activos del laboratorio Cisco de Redes y

Telecomunicaciones del campus Ramirez Davalos del ITI.

Anélisis e interpretacion de resultados

El anélisis general de la encuesta realizada a los estudiantes de la carrera de Redes y
Telecomunicaciones en modalidad en linea indica un apoyo 6ptimo para la creacion de
un servidor VPN a equipos activos del laboratorio Cisco. Las redes VPN dentro de la
carrera de Redes y Telecomunicaciones son muy importantes, estas son empleadas por
empresas para cuidar el envi6 de informacion puesto que esta tecnologia hace que los
datos sean seguros Yy cifrados. Los resultados revelan que la mayor parte de los
estudiantes poseen interés acerca de lo que se va a emplear en el presente proyecto, lo
que este conlleva desde sus conceptos basicos, el proceso de realizacion y la utilizacion
del servidor VPN asi como como el ingreso hacia los equipos activos de Cisco lo que
genera confianza en el desarrollo del mismo. En tanto a la parte de los encuestados que
no poseen conocimiento alguno o leve de lo que se va emplear seran guiados por medio

del presente documento.
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Sintesis del capitulo
Como sintesis del capitulo se destaca la experiencia positiva de la utilizacion de la
técnica de aplicar encuestas a los estudiantes, destacando la necesidad y la aceptacion
en la implementacion del servidor VPN para la conexion con los equipos LAN del
laboratorio de Cisco de la carrera de Redes y Telecomunicaciones en el Instituto
Tecnologico Internacional Universitario ITI. Tomando en cuenta que, en la actualidad
solo pueden realizar practicas mediante simuladores, que no es lo mismo que realizar
con dispositivos reales, por lo que la implementacion de este tipo de tecnologia de
manera remota tiene como fin ayudar en el conocimiento teorico-practico de los

estudiantes.
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CAPITULO I11: PROPUESTA

Descripcion de la propuesta

Titulo de la propuesta — descripcion

Implementacion de un servicio VPN para acceso remoto a equipos activos del
laboratorio cisco en el campus Ramirez Davalos del ITI.

Beneficiarios

Los estudiantes de la carrera de Redes y Telecomunicaciones del Instituto
Tecnologico Internacional Universitario ITI, serdn los principales usuarios
beneficiados del proyecto, ya que podran hacer uso del servidor VPN para
conectarse a los equipos LAN del laboratorio de CISCO.

Viabilidad

Después de revisar la propuesta del proyecto, se ha concluido que es factible, debido a
que el instituto cuenta con los equipos necesarios para llevar a cabo la implementacion
sin incurrir en costos de inversion, sino solo de mano de obra. Ademas, se realizé una
encuesta entre los estudiantes de la modalidad virtual, y su aceptacion ha demostrado
que existe una alta probabilidad de éxito en la implementacién de una Red Privada
Virtual (VPN) que se conecte a los equipos de la red local (LAN) del laboratorio de
Cisco en el Campus Ramirez Davalos. Esta opinion positiva de los estudiantes es una
de las razones principales de la viabilidad del proyecto.

Impacto

La implementacion de este proyecto tendra un efecto positivo en la carrera Redes y

Telecomunicaciones, ya que los estudiantes de educacion virtual podran acceder a los
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equipos de forma remota y realizar practicas en lugar de solo utilizar simuladores.
Ademas, el proyecto proporcionara conocimientos sobre redes privadas virtuales y su
funcionamiento.

Recursos

En la presente tabla se muestra los elementos usados en el proyecto, la cantidad y la

caracteristica que estos poseen.

Tabla 8.

Recurso para el proyecto.

Recurso  Cantidad Caracteristica

Laptop 1 Realizar configuraciones en los dispositivos usados para el
proyecto y conectividad a los mismos.

Wifi 1 Conexion a internet, mediante ella nos permite conectar
con los equipos Cisco del laboratorio.

Router 2 Cisco 1921: ofrece un alto rendimiento en la gestion de
redes empresariales, gracias a su procesador de doble
nucleo y su capacidad de integracion de servicios.

Switch 3 Cisco Catalys 2960-s: capacidad de ofrecer conectividad
de red confiable y segura para aplicaciones empresariales
criticas.

Mikrotik 1 RouterBoard 951Ui 2HND: enrutador inaldmbrico de alta
velocidad que funciona con el sistema operativo RouterOS
ideal para redes pequefias y medianas.

Conector 12 Rj45, tiene ocho pines, lo que permite transmitir y recibir
datos simultdneamente a través de cuatro pares de cables.

Cable de red 6 Cat5, Es un tipo de cable de cobre de alta calidad, que

utiliza pares de hilos de cobre trenzados para reducir la
interferencia electromagnética y mejorar la calidad de la

sefial.
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Brinda una proteccién en la unién del cable de red y el
conector, evitando desprendimiento.

Comprueba la conectividad entre ambos polos de un cable
de red.

Permite la union entre el cable de red(Cat5) con el conector
(Rj45).

WinBoX: Administracion de redes desarrollada por
MikroTik para configuracion y monitoreo de sus
dispositivos.

OpenVPN: Software libre para establecer conexiones VPN
seguras y encriptadas a traves de internet.

PUTTY: Acceso a los equipos de Cisco por medio del
protocolo SSh

Se encuentra el servidor de red VPN para una conexion
segura.

Alberga los equipos de cisco.

Nota: Se muestra los materiales requeridos para el proyecto.

Desarrollo de la propuesta

Disefio del proyecto.

La imagen exhibe el funcionamiento interno del proyecto que se lleva a cabo en el

cuarto piso del campus Ramirez Davalos del ITI. En dicho lugar, se encuentra el

Datacenter que incluye el router con la direccion IP publica y el switch, el cual se

conecta mediante un cable CAT 5 al laboratorio de Cisco ubicado en la misma planta.

Una vez alli, el Mikrotik se conecta al switch y, a través del protocolo SSH, se establece

la conexion con los componentes de Cisco mediante OpenVPN.
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Figura 8.

Topologia Interna DataCenter-Laboratorio de Cisco.
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Nota: Se detalla el funcionamiento del servidor VPN dentro del plantel educativo.

La imagen muestra el diagrama del funcionamiento externo del proyecto. Los
usuarios acceden a través de OpenVPN y un certificado de cliente el cual se envia a
través de Internet y atraviesa la topologia anteriormente mencionada. De este modo,
los usuarios llegan al laboratorio de Cisco, al rack principal, y pueden hacer uso de los

componentes de Cisco.

Figura 9.
Topologia Externa Usuario-Laboratorio Cisco.
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Nota: Se detalla como el certificado cliente OpenVPN viaja desde el usuario al laboratorio para el acceso

del mismo.
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Configuraciones en el Mikrotik RouterBoard 951Ui 2HNnD por medio de su
plataforma WinBox.

Creacioén de un usuario Full

Pasos:

e Ingresar al menu izquierdo lateral opcion “System” en “Users”.

Figura 10.
Creacién de un usuario full.

@ o1 @A ROEC DO - WenBas (mipabe]
Sewion Seltings  Dashbesed
|| o] | ot Moe | Sewson EeEDSCOCTES

Nota: primer paso para la creacién del usuario en WinBox.

e Se comenzara por aprender como agregar una contrasefia al usuario admin. Para
ello, dar clic doble sobre dicho usuario y, en la ventana emergente, seleccionar
la opcion "Password". Luego, en la nueva ventana que aparecera, ingresaremos

el password deseado dos veces.
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Figura 11.
Creacion de un usuario full.
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Nota: Creacion del usuario en WinBox de manera precisa.

Configuracién de un puerto para WAN.

Paso 1. Asignacion de la direccién IP a una interface.
e Para asignar una direccion IP a una interfaz, se debe acceder a la seccion de

"Direcciones" ubicada en la seccion "IP" en el Winbox.

Figura 12.
Asignacion de la direccién IP a una interface.

e root@E4:8D:8C:DC:79:90 (Proyecto) - WinBox (64bit) v6.41
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Nota: La asignacion de una IP es fundamental para realizar el puerto WAN.
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e Enlaventana de "Lista de direcciones”, se pueden afadir las direcciones IP que
corresponden a cada una de las interfaces del Router. Para agregar una nueva
IP a una interfaz especifica, basta con hacer clic en el boton "Agregar” (+).

e Una vez abierta la ventana de "Nueva direccion”, se debe especificar la
direccion IP y la mascara de subred en notacién simplificada. Luego, se
selecciona la interfaz correspondiente, en este caso "ether2", donde se aplicara
la configuracion. Finalmente, al hacer clic en el botdn "Aceptar”, se visualizara

la direccién IP asignada a la interfaz en la lista correspondiente.

Figura 13.
Asignacion de la direccion IP a una interface.

© root@E4:8D:BC:DC79:90 (Proyecto) - WinBax (54bit) v6.46.4 on REIS1UR-2HND (mipsbe)
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Nota: Es importante tener en claro que direccidn IP se va usar.

Paso 2. Configuracion del enmascaramiento
e El enmascaramiento se utiliza para que el trafico de la red LAN aparezca con
la direccion IP del puerto WAN al salir de la red. Para configurar el Network
Address Translation (NAT), es necesario acceder a la seccion "Firewall™ en el

Winbox, ubicada en la pestaria "IP".



Figura 14.

Configuracién del enmascaramiento.

@ root@E4:80:8C:DC:79:90 (Proyecta) - WinBox (64bit)
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Nota: Tener
e En

regla de NAT a una interfaz. Para ello, solo es necesario hacer clic en el boton

[0 o] | sateMode | session[E4aD:ECDCTE0

22 1P [~ ARP

[k Accounting

[* Addresses

[ Cloud
DHCP Client
DHCP Relay
DHCP Server
DNS

[* | Firewall

Hotspot

en cuenta el firewall para configurar el NAT.

la seccion de Firewall, se debe cambiar a la pestafia NAT para agregar una

"Agregar" (+).

Figura 15.

Configuracién del enmascaramiento.
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Nota: Estab

e En la ventana de "Nueva Regla NAT", se debe especificar el "Chain™ como
"srcnat” y la "Interfaz de Salida" como "ether2" o la interfaz correspondiente al

Gateway. Luego, se cambia a la pestafia "Accion"”, donde se configura la accion

como

Filter Rules NAT|I.I'Inr||;IB Raw Serice Pors Connections  Address Lists  Layer7 Protocols

|T|:| |—|_| ,Fl ,? 00 ResetCounters | D ResetAll Countars Find all E|

i | Action | Chain |S|1: Address |Dst Address :F‘mln :Sa: Pon | Dst Port |In. Irrlearf |CIL|1 Inte | irteerd _11-'

lecer una regla en el NAT.

"masquerade”.
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Figura 16.

Configuracidon del enmascaramiento.
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Nota: Importante poner los parametros tal cual se explica.
e Nos debera quedar un registro como el de la siguiente imagen:

Figura 17.

Configuracion del enmascaramiento.

&7 MPLS 3
# Routing Bl Firewall
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‘Acuun |Cham |Src Address |D5L Address ‘Prcto |Src Port ‘Dst Port  |In.Interf.. |Out Inte ..|In.\m.erf.. HV
-I:é]_ Log ﬂ 7|l mas... srcnat ether?

RADIUS

N Toals (3
New Terminal
+i+ DotlX

¥4 MetaROUTER
'}' Partition

|&: Make Supoutrif
6 New WinBox

! Exit
Nota: verificar que se encuentre como la imagen.

Paso3. Configuracion del DNS.
e El enrutador necesitara del servicio DNS para resolver los nombres de dominio.
Para asignar la direccion IP del servidor correspondiente, se debe acceder a la

seccion de "DNS" ubicada en la seccién "IP" en el Winbox.
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Figura 18.
Configuracién del DNS.

& root@F4:AD:ECDCT2:90 (Proyecto) - WinBax (54bit) v6.46
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Nota: EI DNS designara una IP al usuario.

e Enlaventana de "Configuracion de DNS", se deben ingresar las direcciones IP
de los servidores DNS que el enrutador consultard. Ademas, se debe habilitar

la opcion "Permitir solicitudes remotas".

Figura 19.
Configuracién del DNS.

@ root@E4:B0:6C:DC:79:30 (Proyecto) - WinBox (64bit) v6.46.4 on RE351UI-2HND (mipsbe) - o x
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Cache Size: 2048 Ka
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Gasha Used |19 Kii ]

Nota: Colocar como servidor la IP que sea designada.
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Paso 4. Configuracion en el Gateway.

e La configuracion del Gateway es necesaria para enviar el trafico de red desde
el router hacia el equipo que brinda el servicio a traves del puerto WAN. Para
asignar el Gateway en el Winbox, es necesario acceder a la seccion de "Rutas”

ubicada en la seccién "IP".

Figura 20.

Configuracién en el Gateway.
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Nota: Con esto se brindara el servicio al puerto WAN.

En la ventana de la lista de rutas, se pueden ingresar las direcciones de destino junto
con la direccion del gateway correspondiente para llegar a esa direccion. Para
agregar un nuevo gateway, solo se debe hacer clic en el boton "Agregar" (+). De
esta manera, el gateway quedara registrado y se mostrara en la lista como se observa

en la imagen siguiente:



Figura 21.
Configuracién en el Gateway.

© root@E4BDBCDCTS0 (Proyecto) - WinBox (64bit) vE46.4 on RBIS1UI-2HND (mipsbe) - (=] X
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Nota: se agrega el parametro de Gateway.
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e En la ventana "Nueva Ruta", se indica la direccion de destino general "Dst.

Address "y la direccion IP del enrutador que se esta utilizando como puerta de

enlace predeterminada, "Gateway”, por ultimo, dar en “OK”.

Figura 22.
Configuracién en el Gateway.
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Nota: Se establece el Gateway.
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e Debera quedar como la siguiente imagen el Gateway.

Figura 23.

Configuracién en el Gateway.
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Nota: se establecié con eficacia los demas pasos.

Paso5. Configuracion del DHCP.
e Acceder alaseccion de "Cliente DHCP" en el Winbox es necesario para realizar

la configuracién del cliente DHCP.

Figura 24.
Configuracién del DHCP.
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Nota: Se muestra el apartado principal para crear el DHCP.

e En la ventana de "DHCP Client", se puede configurar que el router busque y
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acepte la configuracion a través de Broadcast por medio del puerto "etherl".
Para agregar un nuevo "DHCP Client", solo es necesario hacer clic en el boton
"Agregar” (+). En la ventana emergente de "Nuevo DHCP Client", se debe
especificar el parametro "Interfaz: etherl”, que es la interfaz por la cual se
recibira el servicio. Finalmente, basta con hacer clic en el botdn "Aceptar" para

guardar los cambios realizados.

Figura 25.
Configuracién del DHCP.
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Nota: Se estable las interfaces segin lo usado en el Mikrotik fisicamente.

e Asi se tendré la configuracion automatica, se vera como en la siguiente imagen.

Figura 26.
Configuracién del DHCP.
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Nota: Se con éxito EI DHCP.
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CREACION DE CERTIFICADOS OVPN.
Paso 1. Ingresar al MikroTik, dirigirse al apartado System y hacer clic en certificados.
A continuacion, debe hacer clic en el boton "+", para crear el primer certificado que
sera la Autoridad certificadora (CA). En la seccion "Name" se debe ingresar el nombre
correspondiente y en "Common Name" se debe repetir el nombre nuevamente.
Ademas, en la seccidn "Key Size" se debe seleccionar el nivel de encriptacion del

certificado a crear.

Figura 27.
Creacion de certificados OVPN.
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Nota: Apartado para la creacion de certificados.

Paso 2. Para definir los parametros del certificado, se debe seleccionar CRL Sing y

KEY Cert. Sing, y luego hacer clic en "Aplicar".



Figura 28.

Creacion de certificados OVPN.
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Nota: Se muestra los parametros requeridos para el certificado.

42

Paso 3: Después hacer clic en "Sing" para asignar el host o el DDNS a su certificado

en CA CRL Host, y luego hacer clic en "Start".

Figura 29.

Creacion de certificados OVPN.
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Nota: Se muestra los pardmetros requeridos para el certificado.
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Paso 4: El siguiente paso es la creacion del certificado servidor. Se debe tener en cuenta

que el parametro "Key Size" sera el mismos que del certificado anterior.

Figura 30.
Creacion de certificados OVPN.
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Nota: Apartado para la creacion de certificados server.

Paso 5: En este caso se debe seleccionar "Key Encipherment™ y "Data Encipherment”,
y despues hacer clic en "Aplicar" y luego en "Sing".

Figura 31.

Nota: Se muestra los pardmetros requeridos para el certificado.
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Paso 6: Sincronizar el certificado del servidor con la Autoridad Certificadora (CA)

correspondiente y, posteriormente, hacer clic en "Start".

Figura 32.
Creacion de certificados OVPN.
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Nota: Se muestra los parametros requeridos para el certificado.

Paso 7: Para crear el certificado cliente, se debe seguir los mismos pasos del certificado
anterior, excepto en la seccién "Key Usage" donde solo se debe seleccionar "TLS

Client".

Figura 33.
Creacion de certificados OVPN.

Nota: Apartado para la creacion de certificados cliente.
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Figura 34.
Creacion de certificados OVPN.
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Nota: Se muestra los parametros requeridos para el certificado.

Paso 8: Para verificar los certificados creados, debe asegurarse de que todo se haya
realizado correctamente. Si es asi, los certificados deberian aparecer como se muestra

en la siguiente imagen.

Figura 35.
Creacion de certificados OVPN.
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Nota: Se presentan con éxito los certificados creados.

Configuracién OVPN server Mikrotik - Client Mikrotik.
Paso 1: Después de haber generado los certificados en el dispositivo Mikrotik, el

usuario debera dirigirse a la seccion de configuracion y seleccionar la opcion "Servidor
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OVPN". A continuacion, se habilitard el servidor y se mantendra el puerto

predeterminado (1194).

Figura 36.
Configuracion OVPN server Mikrotik - Client Mikrotik.
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Nota: Se muestra los parametros requeridos para el certificado.

Paso 2: Crear el usuario correspondiente en la pestafia "Secrets". Es importante
asegurarse de seleccionar "ovpn" en el campo "Servicio" y elegir el perfil previamente
asignado a la conexion.

Figura 37.
Configuracion OVPN server Mikrotik - Client Mikrotik.
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Nota: Se muestra el campo para crear el usuario para OpenVPN.
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Paso 3: En este paso, es necesario verificar la regla de entrada en el firewall para abrir

el puerto 1194.

Figura 38.
Configuracion OVPN server Mikrotik - Client Mikrotik.
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Nota: Se muestra los parametros requeridos para el usuario.

Paso 4: El paso siguiente consiste en iniciar la descarga de los certificados para
comenzar con la configuracion del cliente. El primer certificado que se descargara es

el certificado CA.

Figura 39.
Certificados Descargados.
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Nota: Se muestra los pardmetros requeridos para descargar los certificados.
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Paso 5: Se exportara el certificado del cliente, que contendra su clave correspondiente.
Para realizar esta accion, se utilizard una contrasefia especifica, en este caso

"Curso.123!",

Figura 40.
Certificados Descargados.
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Nota: Se muestra los pardmetros requeridos para descargar los certificados.

Paso 6: Una vez completado el paso anterior, la persona debe dirigirse a la opcion
"File". En dicha seccion, se mostraran los certificados que han sido exportados y estan

listos para su descarga.

Figura 41.
Certificados Descargados.
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Nota: Se muestra los certificados listos para descargar.
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Cliente Mikrotik

Paso 1: Exportamos nuestros certificados al Mikrotik cliente.

Figura 42.
Cliente Mikrotik.
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Nota: Se muestra los parametros requeridos para el certificado Cliente.

Paso 2: Dirigirse a la seccion de PPP-Interface y seleccionar el icono de suma (+) para
afiadir una interfaz de cliente OpenVPN. Luego, se deberan ajustar los parametros que
se presentan en la imagen correspondiente. Es importante considerar la ubicacion de

los certificados y verificar que los valores de "Auth" y "Cipher" sean idénticos a los del

Figura 43.
Cliente Mikrotik.
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Nota: Se muestra los parametros requeridos para el certificado.
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Conexion en OpenVPN — MikroTik

e Exportar los certificados de WinBox al escritorio de nuestro ordenador.

Figura 44.
Conexion en OpenVPN — MikroTik

Nota: Se visualizan los archivos ya descargados ene le escritorio.

e Extraer los archivos ZIP en el escritorio.

Figura 45.
Conexion en OpenVPN — MikroTik

Nota: Se muestra los certificados ya extraidos.

e Seleccionar los archivos extraidos y cortarlos, dirigirse a documentos, disco

local, clic en el nuestro usuario y buscamos la carpeta.
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OpenVPN.

Figura 46.
Conexién en OpenVPN — MikroTik
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Nota: Se muestra la ubicacion de la carpeta madre de OpenVPN.

e Ingresar a la carpeta OpenVPN, luego a la carpeta “config” dos veces y pegar

los certificados en la carpeta.

Figura 47.
Conexion en OpenVPN — MikroTik

» Este equipo » OS(C) » Usuarios » jimmy » OpenVPN » config » config

Nombre Fecha de modificacion Tipo amanfo
B cert_export_CA 1/12/2022 13.06 Certificado de seg

p cert_export_cliente 1/12/2022 13:06 Certrficado de seqg.
= cert_export_cliente 1/12/2022 13:06 Archivo KEY

Nota: Colocacion de los certificados en la carpeta principal.

e Losiguiente es crear un Documento de Texto dentro de la carpeta config donde
pegamos los certificados, para poner el usuario y la contrasefia, guardandolo

con el nombre “pass”.



Figura 48.
Conexién en OpenVPN — MikroTik

a pass X

Archivo Editar Ver

CuUrso
21062106

Nota: Se muestra la contrasefia y usuario.

e Seguido a eso crear un blog de notas con las siguientes caracteristicas.

Figura 49.
Conexion en OpenVPN — MikroTik
Bl = | config - WordPad
Inicio Wer
Y () [ [ I [ [ " ' ' ' LI I
& 1 2 3 4 5 6 7
client
dev tun

proto tep-client

remote 45.184.226.34

port 1154

tls-client

nobind

persist-key

persist—tun

tls-client

remote—-cert-tls server

ca cert_export CA.crt

cert cert export cliente.crt
key cert export cliente.key
verb 4

mute 10

cipher AES-256-CBC

auth SHAL

auth-user—-pass pass.txt

Nota: Se presenta los parametros del archivo config para el uso de OpenVPN.

e Debe quedar todo lo establecido de la siguiente forma:
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Figura 50.
Conexion en OpenVPN — MikroTik

v » Este equipo * OS(C * Usuanos » jimmy + OpenVPN o config » config

B Documentos * Mombrie

M imdgenss . & cert_export CA

8 masica » & cert_export_clients
3 vidoos * T cert_ewpart_cliente

tesis = config

witch pass

Capturas de pantalla

Nota: Se visualiza todos los requisitos “archivos” para el uso de OpenVPN.

e Por ultimo, prender OpenVPN, asi se estaria conectado al datacenter del

Campus Ramirez Davalos del ITI.

Figura 51.

Conexion en OpenVPN — MikroTik
P

ESP
~ 3 LAA

Nota: Se evidencia que esta funcionando correctamente.

Configuracién del protocolo SSH en Switch y Router Cisco.
Con el fin de configurar correctamente los equipos, fue necesario obtener acceso a ellos
y establecer ciertos parametros especificos para asegurar su correcto funcionamiento

para ello se debid seguir los siguientes pasos.
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e Conectar el cable de consola en el equipo de cisco y luego a nuestro
computador.

e Ingresar al administrador de dispositivos, dirigirse al apartado de puertos y
detectar que numero de USB Serial Port es, en este caso es el (COMb).

Figura 52.
Administrador de dispositivos(Puerto-COM).
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Nota: el puerto serial varia dependiendo al cable de consola.
e Ingresar alaaplicacion PuTTY, colocar la linea serial anterior mente vista, tipo

de conexion “serial” por medio de Bare ssh-connect, por dltimo, poner Open.

Figura 53.
Ventana de Configuracion de PuTTY.
A Aciministeadon de disoositivos
B2 PUTTY Configuration ? bl
Category:
[& Seasion Basic oplions for your PuT TY session

Spacify the destination you want ta cannect ta

Senal ne
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Connection type
I8SH O Seral () Other.

Load. save or delate a stored session

4 Selection
Colours
1 Connoction
Data Default Setings Load

Saved Sessions

@ juego

Proxy
wss (0| sae
|- Sarial
Telnet
Rlagin
SUPDUP

Delate

Close windaw an axit
) Abways 0 Mrvar © Only on clean exit

About Help [ Open

* Rl Procesadores
~ @ Puertos (COM y LPT)
@ USE Serial Port (COMS)

Nota: Se muestra la ventana de PUTTY para el ingreso a los equipos de cisco.
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Habilitacion del protocolo SSh en Switch cisco.

Una vez ingresados al equipo por medio de PUTTY se podra ingresar las siguientes
lineas de comando necesarias para las configuraciones:

e Direcciones IP establecidas.
IP address: 10.1.0.10
Mascara: 255.255.255.0
Default Gateway: 10.1.0.15

e Configuracion de IP de administracion:

Figura 54.

Habilitacion del protocolo SSh en Switch cisco.

R COMS - PuTTY - O X

Nota: Se evidencia las configuraciones dentro del switch cisco por medio de un cable de consola.

e Configuracion de default Gateway hacia el router

Figura 55.
Habilitacién del protocolo SSh en Switch cisco.

ch(config-if) #ip default-gate

Nota: Se evidencia las configuraciones dentro del switch cisco por medio de un cable de consola.

e Configuracion del hostname u nombre de dominio.

Figura 56.
Habilitacién del protocolo SSh en Switch Cisco.

Nota: Se evidencia las configuraciones dentro del switch cisco por medio de un cable de consola.

e Generacion de llaves RSA.
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Figura 57.

Habilitacién del protocolo SSh en Switch cisco.

Nota: Se evidencia las configuraciones dentro del switch cisco por medio de un cable de consola.

e Configuracion a SSH version 2

Figura 58.

Habilitacién del protocolo SSh en Switch cisco.

Nota: Se evidencia las configuraciones dentro del switch cisco por medio de un cable de consola.

e Configuracion de Line VTY.

Figura 59.

Habilitacion del protocolo SSh en Switch cisco.

Nota: Se evidencia las configuraciones dentro del switch cisco por medio de un cable de consola.

e Establecer Nombre de usuario y password.

Figura 60.

Habilitacion del protocolo SSh en Switch cisco.

bcisco-sw(config) #username ]

Nota: Se evidencia las configuraciones dentro del switch cisco por medio de un cable de consola.

e Habilitacion del enable secret.

Figura 61.
Habilitacién del protocolo SSh en Switch cisco.

sco-sw(config) $enable secret ciscol23
Nota: Se evidencia las configuraciones dentro del switch cisco por medio de un cable de consola.

e Guardar cambios.
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Figura 62.
Habilitacién del protocolo SSh en Switch cisco.

Nota: Se evidencia las configuraciones dentro del switch cisco por medio de un cable de consola.

Habilitacion del protocolo SSh en el router Cisco
Se realizan los mismos pasos que el apartado anterior, con ciertos pardmetros variados
los cuales son:
e Habilitacion de una interface g.

e Designacion del Gateway como IP Address

Figura 63.

Habilitacion del protocolo SSh en el router cisco.

Nota: Se evidencia las configuraciones dentro del router cisco por medio de un cable de consola.
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PRACTICA CON MAQUINAS VIRTUALES.
Virtual Box.

e Descargar el instalador de VirtualBox desde el sitio web oficial de Oracle:

https://www.virtualbox.org/wiki/Downloads

Figura 64.
VIRTUAL BOX.
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Nota: Pestafia de descarga del Virtual Box.

e Ejecutar el archivo de instalacion descargado y sigue las instrucciones en
pantalla.

Figura 65.
VIRTUAL BOX.

Download VirtualBox

Here yeu will find links to VirtualBox binaries and it}

Welcome to the Oracle VM
. VirtualBox 6.1.38 Setup
Wizard
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Fatup Wiz
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VirtualBox binaries
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Downloads
Documentation If you'ra looking for the latest VirtualBox 6.0 packa N VMs with -
i e Version 6,0 will remakn sug d until July 2020.
y TF your'ee Inoking foar the latest VirtunlBex 5.2 pack jupport for @
Tedpenl 5.2 will remain supparted until July 2020,
Contribute
e ity VirtualBox 6.1.28 platform packages

» “Windows hosts
+08 X hosts.

« Unux distributions

« v Solaris hosts

+ = Sofarts 11 1PS hosts Ta R et Cavtel

The binaries are rekased under the terms of the GPL version 2,
See the changelag for what has changed.


https://www.virtualbox.org/wiki/Downloads
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Nota: Pestafia de ejecucion del Virtual Box.

e Seleccionar la ubicacién en la que deseas instalar VirtualBox.

e Configurar las opciones de red segun tus preferencias

Figura 66.
VIRTUAL BOX.

Warning:
Network Interfaces

Nota: Se evidencia los parametros para el uso de virtual box.

e Haz clic en "Instalar” para comenzar la instalacion.

Figura 67.

VIRTUAL BOX.

rualBox |

firtualBox ";“"f“. ) } R uaan'
pencie: rtualBox [

Nota: Se refleja la correcta instalacién del programa.

e Una vez completa la instalacién,clic en "Finalizar" para salir del instalador.
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Figura 68.
VIRTUAL BOX.

VirtualBox

¥ Ovacle WM VirualBox £.1.38 Setup x

Jownload VirtualBox
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Oracle VM VirtualBox 6.1.38
installation is complete.

irtualBox binaries Click the Finish button to exst the Setup Wizard.
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Start rache VM Virtualox 6.1.30 alter installation
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rtualBox 6.1.38 platform packages
= =+ Windows hosts
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e binaries are released under the terms of the GPL version 2.

& the changelog for what has changed.

u might want to compare the checksums to verify the Integrity of downloaded packages. The SHAZS56 checksums should be favored as the MDS as
+ SHA256 checksums, MD5 checksums

Nota: Finalizacion de la instalacién del programa.

Ubuntu Server

e Acceder al sitio web oficial de Ubuntu: https://ubuntu.com/download/server

e Seleccionar la versién de Ubuntu Server que deseas descargar
e Seleccionar la arquitectura de tu sistema

e Hacer clic en "Descargar” para descargar el archivo 1ISO de Ubuntu Server.

Figura 69.
UBUNTU SERVER

Cet Ubuntu Server

Option 1: Manual server installation

Nota: Se muestra la pagina de descarga de Ubuntu SERVER.


https://ubuntu.com/download/server
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e Esperar a que se complete la descarga. Esto puede tardar varios minutos,

dependiendo de la velocidad de tu conexién a Internet.

Figura 70.
UBUNTU SERVER

) Community Dow X ¥ (49) B mm Insta. %

i ubuntu-22.04.1-live-server-amdé4.iso
£

Abrir cuando finalice

n VMware- n-full-16.2.4-20089737(1).exe

Mostrar todas las descargas

00000 ubuntu®
=
Nota: se muestra la descarga del programa.

Creacion de una Maquina Virtual con Virtual Box y Ubuntu Server

e Abrir Virtual Box y haz clic en "Nuevo™" en la barra de herramientas.

Figura 71.

Creacién de una Méaquina Virtual con Virtual Box y Ubuntu Server.

Nota: Interfaz de VirtualBox donde se ejecutara la maquina virtual.
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e Asignar un nombre a la maquina virtual y seleccionar "Linux™ como el tipo de
sistema operativo y "Ubuntu" como la version.

Figura 72.
Creacién de una Méaquina Virtual con Virtual Box y Ubuntu Server.

Nota: Se visualiza la asignacion de los parametros de la maquina virtual.

e Asignar la cantidad de memoria RAM deseada que tenga la maquina virtual. Se

recomienda al menos 1 GB de RAM para Ubuntu Server.

Figura 73.

Creacion de una Maquina Virtual con Virtual Box y Ubuntu Server.
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Nota: La cantidad de memoria puede ser usada segun su conveniencia.

e Crear el disco duro de manera virtual.

Figura 74.
Creacion de una Méaquina Virtual con Virtual Box y Ubuntu Server.

W General B previsuskrackin.

Nota: Se establece que tipo de disco duro sera “virtual”.

e Seleccionar el tipo de disco duro (se recomienda "VDI") y hacer clic en

"Siguiente”.
Figura 75.
Creacién de una Méaquina Virtual con Virtual Box y Ubuntu Server.
? xl Elastix
i . ol

Mode experin Vet Cancelar

Controlader USH: oRcT
Piltros de dsocsnior: 0 (8 acthea)

Nota: Se muestra el tipo de archivo del disco duro.

e Seleccionar si deseas que el disco duro sea dindmico o fijo. La opcion



64

"dindmico" permite que el disco duro se expanda automaticamente a medida
que se necesite mas espacio. La opcion "fijo" asigna todo el espacio de una vez

y no permite expandirlo mas adelante.

Figura 76.
Creacién de una Méaquina Virtual con Virtual Box y Ubuntu Server.

=

Sistema operativo: Oracle (64-bit)

? X
& Cre

| € Crear de disco duro virtual
Disgy

side Almacenamiento en unidad de disco duro fisica

nuev
usang Seleccione si el nuevo archivo de unidad de disco duro virtual deberfa crecer segin se use
. (reserva dinémica) o si deberia ser creado con su tamafio maximo (tamaio fijo).
este‘g un archivo de disco duro reservado dinamicamente solo usard espacio en su disco fisico a
o= medida que se llena (hasta un maximo tamaiio fijo), sin embargo no se reducira de nuevo
El tan automaticamente cuando el espacio en &l se libere.
() we  Unarchivo de disco duro de tamaio fijo puede tomar més tiempo para su creacion en algunos
6 sistemas, pere normalmente es mds rapido al usarlo.
cr
g © Reservado dindmicamente
) g -
() Tamafio fijo
n

«Qua
Next Cancelar

Nota: importante poner un almacenamiento dinamico al disco duro.

e Asignar el tamafio del disco duro.

e Haz clic en "Crear" para crear el disco duro virtual.

Figura 77.

Creacion de una Maquina Virtual con Virtual Box y Ubuntu Server.

i Sistema operativo:  Oracle (64-bit)

€ Crear de disco duro virtual

Ubicacion del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga clic en el
icone de carpeta para seleccionar una carpeta diferente donde crear el archivo.

C:\Users\jimmy\VirtualBox VMs\Ubuntu Server\Ubuntu Server.vdi lad

Seleccione el tamaiia de disco duro virtual en megabytes. Este tamaiio es el limite para el archivo
de datos que una maquina virtual padra almacenar en el disco duro.

v _ wwe

4,00 MB 2,00TB

1GB)

I Crear Cancelar or puente, «Qualcomr

Nota: Se recomienda al menos 20 GB para Ubuntu Server.
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e Seleccionael archivo ISO de Ubuntu Server que descargaste previamente y haz
clic en "Iniciar"

Figura 78.
Creacién de una Méaquina Virtual con Virtual Box y Ubuntu Server.

B T T ———— 5l Vissvn  Comiguracion ©
: B General B provieuszacin
TIMMYDLAT
.61 (i Apagada Mombre: Wbunbs server
. Sisterna operative:  Ubunhs (&4-kit)
] B sistema

Mermora base: 1024
Seden de srranque: O

&
Areleracidn:

M rantalla
Selaccionar disco de inicio
Mamoeia g vidno: 16 MA
Contrlador graf VMEVGA
. Seridur de eseritoriy remte; Tnhabilteds

Selecciont un archivo de disco dpbes vintual & una unidsd Grabacidn Inhabiktade

:\ sica que conteegs un disca desde el que iniciar s
2 Amacenamionts
Controladar: IF

L secu estro; [Unidad dptica] Vedo
el =i quies Contro A
expulzado de I unided vir Puarts SATA 0 Ubuntu senver_vd (Mormal, 10,00 o)

vez que apague kx mé de hacer esto usted mismo
6 |0 nacesita desda al SRS W Aadi

Controlador de anfitridn.
Controlador:

Unidad anfitridn «D:= v DirectSound

o Red
Afaptader 1: Tntal PRO/1000 MT Dasktep (AT}
7 use

Controlador USA: OHCT
@ [0 -q = -_ u “ 14| CTRL DERECHA Filtros de dispositavos: 0 (0 actva)
== = 7| Corpetas compartidas

Nota: Se debe seleccionar el archivo 1SO segun su fuente de ubicacién.

e Una vez que hayas creado la maquina virtual, sigue los siguientes pasos para
instalar Ubuntu Server:

e Haz clic en la méquina virtual recién creada y haz clic en "Iniciar".

Figura 79.

Creacion de una Maquina Virtual con Virtual Box y Ubuntu Server.

“j; 1| Sistema

Memona base 1024 MY
Grden de eerangue;  Disquete, Optica, Disco duro
Acelerasidn: VT3 AMD-V, Paginacion
arsdada, Paravirtualizacdn
KM

B pantals

Seleccionar disco de inicio

M de video:
Controtador gréfico:
Sarvidor de escritne remotn: ahiktada

Seleccene un archivg de disco dptioo vertual o una uridad Grabagiin: Inhabiktade
dptica fisica que contenga un disco desde &l que inidar su

nueva miquina virtual.

¢! Almacenamiento

Corftrolador: IDE
I0€ secundario maestro;  [Unidad dptica] Vacio

Contrelsdor: SATA
Fuorta SATA 0:

[ chsco deberia ser adecundo para inidar el sistema ¥
deberia contener el sisiema operative que cesea instalar en
n mAquing virtual & quisca hacerlo shors. El disco sk
expulsads & 13 unidsd virtual sutsméticamente 1a prd

ez que apague fa 1 de hacer esto usted mesmo

sarver_ovdi (Normal, 10,00 GB)

5 ko recesitn desde &l menu Dispositvos, Audio
- Controlador dé anfridn: W itoctsound
Unidad anfitridn «0:=
e ki C dr: IEH ACHT
& Red

Cancelar
Adaptador 13 Eatel PROJ1000 MT Desitop (NAT)

 despositros: 0 (0 activa)

]

i * [#] CTRL DERECHA

T Carpetas compartidas

Hinguns
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Nota: Se muestra la iniciacién de la instalacién de Ubuntu SERVER.

e Sigue las instrucciones en pantalla para instalar Ubuntu Server. Esto incluye
seleccionar el idioma, configurar la red, crear un usuario y contrasefia, y

seleccionar el software adicional que deseas instalar.

Figura 80.

Creacion de una Maquina Virtual con Virtual Box y Ubuntu Server.

Nota: se muestra todos parametros basicos que Ubuntu SERVER establece.

e Una vez que se complete la instalacion, reinicia la maquina virtual y accede a

Ubuntu Server ingresando tu nombre de usuario y contrasefia.
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Figura 81.
Creacién de una Méaquina Virtual con Virtual Box y Ubuntu Server.

s finalizado la instalacifn.

[ Reiniciar shora ]

B @ o (i D G (&) e oERecka . :
Hinguna. @ - i W Ol & &l omoerzon

Nota: Se visualiza con éxito la instalacion de Ubuntu Server.

OPEN VPN
e Descarga el instalador de OpenVPN desde el sitio web oficial:

https://openvpn.net/community-downloads/

Figura 82.
OPEN VPN

HEW! Use Multiple Networks With One Account Q search  Support  Login

() OPENVPN Solutions Progucts Pricing Resources Community Create Account

UEIDOL i U SUPRG L WIS PRIV £,

Source tarball (gzip)

Source zip

Windows 32-bit MSl instalier

Windows 64-bit MS! installer

Windows ARME4 MS installer

16 Mar, 2022

Eomsgmfode@a

Nota: Se presenta la pagina oficial de Open VPN.
e Descargar el archivo segun los parametros que posea tu computador.


https://openvpn.net/community-downloads/
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Figura 83.
OPEN VPN

= Red i - B Savckan

Community Create Account

Nota: Se visualiza la descarga del programa.

e Haz clic en "Instalar" para comenzar la instalacién. Espera a que se complete

la instalacion.

Figura 84.
OPEN VPN

etworks With One Account

n

Solutions =g senp OpenvPN 25.7-1602 %
Choose setup type. m
' project tea gout ad
t will arrive

“¥ Install Now

Installs the default features. (Recommended)

Customize
staller 2571
1staller GnuPG Signature OpenVPN-2.5.7-16(

Nota: Se comienza con la instalacién del programa.



Figura 85.
OPEN VPN

etworks With One Account

Solutions g Setup OpenVPN 2578602

Installing OpenVPMN...

project ted
t will arrive
Processing Wintun deiver
istaller
istaller GnuPG Signature

IIEE

4, but adds

2.5.7-160|

OpenVPN-2.5.7-1602-

Nota: Se comienza con la instalacién del programa.

PuTTY
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e Ingresar a la pagina official de Putty en el siguiente link https://www.putty.org/

luego al apartado de Download PUTTY y escoger el packete files dependiendo

a las caracteristicas del ordenador.

Figura 86.
PUuTTY
Package files

You probably want one of these. They include versions of all the PuTTY utilities (except the ne

Bug: this installer was built differently to other versions, in a way that causes trouble for upgrac
versions, we recommend completely uninstalling the existing version first. You can avoid the ne

msiexec.exe /i path\to\putty-64bit-@.78-installer.msi ALLUSERS=1

(Not sure whether you want the 32-bit or the 64-bit version? Read the FAQ entry.)

‘We also publish the latest PuTTY installers for all Windows architectures as a free-of-charge do

MSI (*Windows Installer”)

64-bit x86: putty-64bit-0.78-installer.msi
64-bit Arm: putty-arm64-0.78-installer.msi
32-bit x86: putty-0.78-installer.msi

Unix source archive

.tar.gz: putty-08.78.tar.gz

Nota: Pagina oficial de PuTTY.

(signature)
(signature)

(signature)

(signature)


https://www.putty.org/
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e Una vez descargado ejecutar el archivo y dar los permisos necesarios para su

ejecucion una vez finalizado se tendra el programa instalado.

Figura 87.
PUTTY

hoy

"M putty-arm64-0.78-installer

Nota: Se muestra el archivo y luego el programa ya instalado.

e Abrir el programa y en el apartado de host name poner la IP que asignada en la
maquina virtual al igual que su puerto, en tipo de conexion seleccionar por
medio de SSH.

Figura 88.
PuTTY

— PR

PuTTY Configuration ? X

Category:

[=-Session Basic options for your PuTTY session
[ Logging
=} Terminal
' - Keyboard Host Name (or IP address) Port
- Bell 2
Features
] [=-Window
§| | i Appearance ©ssH (OSerial () Other  Telnet ~
Behaviour
Translation Load. save or delete a stored session

Specify the destination you wantto connectto

Connection type:

[H-Selection Saved Sessions
Colours

[=-Connection
Data Default Settings Load
Proxy
[H-5SH Save
Serial
Telnet Delete
Rlogin

SUPDUP

Close window on exit
() Always () Never © Only on clean exit

About Help Cancel

b

Nota: Se muestra la interfas principal de PuTTY.

e Una vez completados todos los pasos se estara conectado por medio de una

VPN a la maquina virtual.
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Figura 89.

Conexion Con el servidor VPN.

5 N

Nota: Se visualiza con éxito la practica.

RESULTADOS
En las presentes capturas se muestra evidencia del proyecto desarrollado dando pautas
de los pasos para su conexion.

e Verificacion de la config con la direccion ip publica y el puerto.

Figura 90.
Resultados del proyecto.

client

dev tun

proto tcp-client

remote 45.184.226.34

port 1154

tls—client

nobind

persist-key

persist-tun

tls—client

remote-cert-tls server

ca cert_export CA.crt

cert cert_sxport_cliente.crt
key cert_sxport_cliente.key
verb 4

mute 10

cipher AES-256-CBEC

auth SHAL

auth-user-pass pass.txt

100% (=)

Nota: Se muestra la config. de ingreso al servidor vpn.

e Una vez establecida la conexion con el servidor mediante OpenVVPN.



Figura 91.

Resultados del proyecto.

£ Conexién OpenVPN (config) - o X

Estado aciual: Reconectando

Thu Apr1308:16:02 2023 connect_retry_max =0
Thu Apr 13 08:16:02 2023 NOTE: ~mute triggered...
Thu Apr 13 08:16:02 2023 285 vari; on previous 10 s} supp d by ~mute

Thu Apr 13 08:16:02 2023 OpenVPN 2.4.7 x86_64-w64-mingw32 [SSL (OpenSSL)] [LZO] [LZ4] [PKCS11] [AEAD] built
Thu Apr 13 08:16:02 2023 Windows version 6.2 (Windows 8 or greater) 64bit

Thu Apr 13 08:16:02 2023 library versions: OpenSSL 1.1.0) 20 Nov 2018.LZ0 2.10

Thu Apr 13 08:16:02 2023 Restart pause. 5 second(s)

Thu Apr 13 08:16:07 2023 Control Channel MTU parms [ L:1623 D:1210 EF40 EB:OET-0EL3 |

Thu Apr 13 08:16:07 2023 Data Channel MTU parms [ L1623 D:1450 EF. 123 EB406 ET.0EL3]

Thu Apr 13 08:16:07 2023 Local Options String (VER=V4): 'V4,dev-type tun link-mtu 1559,tun-mtu 1500 proto TCPv4_Cl
Thu Apr 13 08:16:07 2023 Expected Remote Options String (VER=V4): 'V4.dev-type tun.link-mtu 155%.tun-mtu 1500 pro
Thu Apr 13 08:16:07 2023 TCP/UDP: Preserving recently used remote address: [AF_INET]45.184.226.34:1194

Thu Apr 13 08:16:07 2023 Socket Buffers: R=[65536->65536] 5=[65536->65536]

Thu Apr 13 08:16:07 2023 Attempting to establish TCP connection with [AF_INET]45.184.226.34:1194 [nonblock]

Thu Apr 13 08:16:07 2023 MANAGEMENT: >STATE: 1681391767 TCP_CONNEC

OpenVPN GUI 11.13.0.0/24.7

Desconectar Reconectar Ocultar

Nota: Se muestra la conexidn con el servidor VPN exitoso.
Figura 92.

Resultados del proyecto.

OpenVPN GUI
Conectando a: config

ol - vl

Nota: Se muestra la conexién con el servidor VPN exitoso.

e Verificar el acceso a la VPN.

Figura 93.

Resultados del proyecto.

Nota: Se evidencia la conexion con el servidor VPN.

72
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e Ping de conexion exitosa con el servidor.

Figura 94.

Resultados del proyecto.

elta en milisegundos:
, Media = Ims

Nota: Se realiza un ping para verificar la conectividad.

e Usar el programa PuTTY para acceder a los equipos del laboratorio de cisco
con el codigo del rack (LAB cisco-KIT-1).

Figura 95.

Resultados del proyecto.

R

Category:

=|- Session Basic options for your PUTTY session

C Temingl Specify the destination you want to connect to
Tnl'é::board Host Name {or IP address) Port
- Bell 2
- Features Connection type:

= Window O5sH  OSerial OCther:  Telnet

- Appearance

- Behaviour Load, save or delete a stored session
- Translation
+- Selection

Saved Sessions

= Connection Default Settings
.. Data
.- Proxy
- S5H
- Serial
- Telnet
- Rlogin
- SUPDUP Close window on exit:

(O Aways (O Never @ Onlyon clean exit

COpen Cancel

Nota: Se muestra la pagina principal de PuTTy donde se ingresa a los equipos por medio del protocolo
SSh.

¢ Ingreso al Router del laboratorio por medio del protocolo SSh, mediante una

direccion IP, puerto 22, conexidén “Bare ssh-connect”
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Figura 96.

Resultados del proyecto-Router.

B PuTTY Configuration ? x
Category:

—I-Session Basic options for your PuTTY session
| -Logging
erminal

- Keyboard HostName (or IP address) Port
- Bell 10.10.1.15 22

i wFeatures

= Window
: Appearance ©ssH  (OSeral () Other  Bare ssh-connect v
-~ Behaviour

-- Translation Load. save or delete a stored session

H-Selection
Colours
= Connection
-~ Data Default Settings
- Proxy

H-SSH

Serial

- Telnet Delete
--Rlogin

- SUPDUP

Specify the destination you wantto connectto

Connection type:

Saved Sessions

Load

Save

Close window on exit:
O Aways (O Never © Only on clean exit

About Help ‘ Open ‘ Cancel

Nota: Ingreso al equipo de cisco por medio del protocolo SSh.

e Ingreso exitoso al equipo (Router) ubicado en el laboratorio de cisco.

Figura 97.

Resultados del proyecto-Router.

&P 10.1.0.15 - PuTTY — m] X

Nota: En anexos se muestra mas evidencia del ingreso a los equipos cisco.

e Ingreso al Switch del laboratorio por medio del protocolo SSh, mediante una

direccion IP, puerto 22, conexidén “Bare ssh-connect”
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Figura 98.
Resultados del proyecto-Switch.

ﬁ PUTTY Configuration ? X

Category:
= Session Basic options for your PuTTY session
! Logging
- Terminal
Keyboard HostName (or IP address) Port
Bell 10.1.0.10 22
H Features
=-Window
i . Appearance ©5sH  (OSerial ()Other  Bare ssh-connect
i - Behaviour
- Translation Load, save or delete a stored session
-Selection Saved Sessions
i Colours
£ Connection
Data Default Settings Load
Proxy
F-SSH Save
Serial
Telnet Delete
Rlogin
- SUPDUP

Specify the destination you wantte connectto

Connection type:

Close window on exit
(O Aways () Never © Only on clean exit

About Help ‘ Open | Cancel

£
Nota: Ingreso al equipo de cisco por medio del protocolo SSh.

e Ingreso exitoso al equipo (Switch) ubicado en el laboratorio de cisco.

Figura 99.

Resultados del proyecto-Switch.

[@ 10.1.0.10 - PuTTY = o X

Nota: En anexos se muestra mas evidencia del ingreso a los equipos cisco.

Se adjunta video como muestra de un resultado positivo mediante el siguiente enlace:

https://youtu.be/LFc28-a 28M



https://youtu.be/LFc28-a_28M
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CONCLUSIONES

Luego de completar el proyecto actual, se ha llegado a la conclusion de que el
ambito de estudio de la tecnologia de redes VPN es amplio. Estas redes son
seguras y confiables, dado que empresas e instituciones de renombre las utilizan
para la transferencia de datos e ingreso a las mismas de manera remota,
logrando cumplir la necesidad del uso de los equipos Cisco por parte de los
estudiantes de modalidad en linea.

Se logré crear el servidor VPN y la conexién a equipos Cisco del laboratorio de
Redes y Telecomunicaciones.

Se evidencia el resultado esperado desde el dia uno que se puso en desarrollo

el proyecto, este estd demostrado a través de un video e imagenes.

RECOMENDACIONES

Seguir los pasos establecidos previamente en este documento para asi
garantizar un buen uso y conexion con los equipos.

Usar de manera adecuada los equipos de Cisco ya que un fallo dentro de estos
podria hacer perder la conexion con los mismos.

Mantener los equipos conectados para al momento de querer usarlos.
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ANEXOS

Tabla 9.
Fundamentacion del problema.

80

CAUSAS

v

DEFINICION DEL
PROBLEMA

CONSECUENCIAS

<
<

no dar el uso
adecuado al
laboratorio.

poco tiempo para
realizar practicas en
clase.

no tener los equipos
en casa para poder

practicar en ellos.

La falta de acceso a los equipos
(LAN) del laboratorio de redes
y  telecomunicaciones  del
campus Ramirez Dévalos por
parte de los estudiantes de

virtual.

« Poco manejo en el
ambito laboral.

- Dificultar para
reconocer los usos de
cada equipo.

« Poco conocimiento.

INDICADORES %

- Durante el confinamiento el 90% de estudiantes de
carreras técnicas, no realizaron practicas presenciales.
- Enlaactualidad muchos de los estudiantes han optado

por mantenerse en la virtualidad.
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ANEXO 2: Encuesta

[ ] [ ] _
Tecnoldgjco
Internacional

En la presente encuesta se necesita saber su opinién sobre la Implementacion de un

servicio de VPN para acceso remoto a equipos LAN en el Campus Ramirez Davalos

del ITI.

Instrucciones:

1.

Marque con una “X” en el cuadrado la respuesta que mas de adapte a su criterio.

¢ Conoce acerca sobre los accesos remotos?

SI[] NO [ ]

¢Sabe Ud. que son y como se utilizan las redes VPN?

SI[] NO [ ]

¢Alguna vez Ud. ha creado un servidor VPN?

SI[] NO [ ]

¢Le gustaria saber como se usa una red VPN?

SI[] NO [ ]

¢A utilizado algun programa para generar una red VPN?

SI[] NO [ ]

¢Conoce el programa OPENVPN?

SI[] NO [ ]

¢Considera importante el poder acceder de forma remota a los equipos
Cisco del laboratorio de la Carrera Redes y Telecomunicaciones para

desarrollar practicas reales?

SI[] NO [ ]



ANEXO 3: Puertos de Red méas comunes
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Puerto TCP UDP Nombre Descripcion

1 v v tcpmux Multiplexor TCP

5 v v rje Entrada de tarea remota (remote job entry)

7 v v echo Protocolo Echo

9 v v discard Protocolo Discard (evaluacion de
conexiones)

11 v v systat Informacion del sistema (enumera los
puertos conectados)

13 v v daytime Protocolo Daytime: indica fecha y hora

17 v v gotd Envia la cita del dia (quote of the day)

18 v v msp Protocolo de envio de mensajes

19 v v chargen Protocolo Chargen: envia una cadena
infinita de caracteres

20 v ftp-data Transmision de datos FTP

21 v v ftp Conexion FTP

22 v v ssh Servicio Secure Shell

23 v telnet Servicio Telnet

25 v smtp Simple Mail Transfer Protocol

37 v v time Protocolo de tiempo legible de forma
mecanizada

39 v v rip Protocolo de envio de recursos (Resource
Location Protocol)

42 v v nameserver  Servicio de nombres

43 v nicname  Servicio de directorio WHOIS
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49 v v tacacs Terminal Access Controller Access Control
System

50 v v re-mail-ck  Protocolo de verificacion de correo remoto
(Remote Mail Checking)

53 v v domain Resolucion de nombres por DNS

67 v bootps Protocolo Bootstrap (servidor)

68 v bootpc Protocolo Bootstrap (cliente)

69 v tftp Protocolo Trivial de Transferencia de
Ficheros (Trivial File Transfer Protocol)

70 v gopher Busqueda de documentos

71 v genius Protocolo Genius

79 v finger Proporciona informacion de contacto de
usuarios

80 v http Protocolo de Transferencia de HiperTexto
(Hypertext Transfer Protocol)

81 v Torpark: Onion-Routing (no oficial)

82 v Torpark: Control (no oficial)

88 v v kerberos Sistema de autenticacion de red

101 v hostname  Servicios de nombres de host (NIC Host
Name)

102 v Iso-tsap Protocolo ISO-TSAP

105 v v csnet-ns Servidor de correo

107 v rtelnet Telnet remoto

109 v pop2 Post Office Protocol v2 para comunicacion
de correo electronico

110 v pop3 Post Office Protocol v3 para comunicacion

de correo electrénico
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111 v v sunrpc Protocolo RPC para NFS
113 v auth (Antiguo) servicio de autenticacién
115 v sftp Protocolo de transferencia de archivos

seguros o Simple File Transfer Protocol
(version simplificada de FTP)

117 v uucp-path  Transmision de datos entre sistemas Unix

119 v nntp Transmision se noticias en Newsgroups

123 v ntp Protocolo de sincronizacion de tiempo

137 v v netbios-ns  NETBIOS Servicio de nombres

138 v v  netbios-dgm NETBIOS Servicio de envio de datagramas

139 v v netbios-ssn  NETBIOS Servicio de sesiones

143 v v imap Internet Message Access Protocol para
comunicacion de correo electronico

161 v snmp Simple Network Management Protocol

162 v v snmptrap Simple Network Management Protocol
Trap

177 v v xdmcep X Display Manager

179 v bgp Border Gateway Protocol

194 v v irc Internet Relay Chat

199 v v SMux SNMP UNIX Multiplexer

201 v v at-rtmp Enrutamiento AppleTalk

209 v v gmtp Quick Mail Transfer Protocol

210 v v 239.50 Sistema de informacién bibliografico

213 v v ipXx Internetwork Packet Exchange

220 v v imap3 IMAP v3 para comunicacién de correo

electrénico
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369 v v  rpc2portmap Coda Filesystem Portmapper
370 v v codaauth2  Servicio Coda Filesystem Authentication
389 v v Idap Lightweight Directory Access Protocol
427 v v svrloc Service Location Protocol
443 v https HTTPS (HTTP a través de SSL/TLS)
444 v v snpp Simple Network Paging Protocol
445 v microsoft-ds SMB a través de TCP/IP
464 v v kpasswd Modificacion de contrasefia para Kerberos
500 v isakmp Protocolo de seguridad
512 v exec Remote Process Execution
512 v comsat/biff  Mail Client y Mail Server
513 v login Inicio de sesién en ordenador remoto
513 v who Whod User Logging Daemon
514 v shell Remote Shell
514 v syslog Servicio Unix System Logging
515 v printer Servicios de impresion Line Printer Daemon
517 v talk Talk Remote Calling
518 v ntalk Network Talk
520 v efs Extended Filename Server
520 v router Routing Information Protocol
521 v ripng Routing Information Protocol para IPv6
525 v timed Servidor de tiempo
530 v v courier Courier Remote Procedure Call
531 v v conference Chat a traves de AIM y IRC
532 v netnews Servicio Netnews Newsgroup
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533 netwall Broadcast de emergencia
540 v uucp Unix-to-Unix Copy Protocol
543 v klogin Kerberos v5 Remote Login
544 v kshell Kerberos v5 Remote Shell
546 v dhcpv6- DHCP v6 Client
client
547 v dhcpv6- DHCP v6 Server
server
548 v afpovertcp Apple Filing Protocol a traves de TCP
554 v rtsp Control de streams
556 v remotefs Remote Filesystem
563 v nntps NNTP a través de SSL/TLS
587 v submission ~ Message Submission Agent
631 v ipp Internet Printing Protocol
631 v Common Unix Printing System (no oficial)
636 v Idaps LDAP a través de SSL/TLS
674 v acap Application Configuration Access Protocol
694 v ha-cluster Servicio Heartbeat
749 v kerberos- Kerberos v5 Administration
adm
750 kerberos-iv  Servicios Kerberos v4
873 v rsync Servicios de transmision de datos rsync
992 v telnets Telnet a través de SSL/TLS
993 v imaps IMAP a través de SSL/TLS
995 v pop3s POP3 a través de SSL/TLS




ANEXO 4. Tabla de puertos de red registrados.
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Puerto TCP UDP  Nombre Descripcion

1080 v socks SOCKS Proxy

1433 v ms-sql-s Microsoft SQL Server

1434 v v ms-sql-m Microsoft SQL Monitor

1494 v ica Citrix ICA Client

1512 v v wins Windows Internet Name Service

1524 v v ingreslock  Ingres DBMS

1701 v 12tp Layer 2 Tunneling Protocol/Layer 2
Forwarding

1719 v  h323gatestat H.323

1720 v h323hostcall H.323

1812 v v radius Autenticacion RADIUS

1813 v v radius-acct  Acceso RADIUS

1985 v hsrp Cisco HSRP

2008 v Teamspeak 3 Accounting (no oficial)

2010 v Teamspeak 3 Weblist (no oficial)

2049 v v nfs Network File System

2102 v v zephyr-srv  Zephyr Server

2103 v v zephyr-clt ~ Zephyr Client

2104 v v zephyr-hm  Zephyr Host Manager

2401 v cvspserver  Concurrent Versions System

2809 v v corbaloc Common  Object  Request  Broker
Architecture

3306 v v mysq|l Servicio de bases de datos MySQL (también

para MariaDB)
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4321 v rwhois Remote Whois Service

5999 v cvsup CVSup

6000 v X11 Servicios X Windows System
11371« pgpkeyserver Keyserver publico para PGP
13720 « v bprd Symantec/Veritas NetBackup
13721« v bpdbm Symantec/Veritas Database Manager
13724 v v vnetd Symantec/Veritas Network Utility
13782 « v bpcd Symantec/Veritas NetBackup
13783 v v vopied Symantec/Veritas VOPIE

22273 v v wnn6 Conversion Kana/Kaniji

23399 Skype (no oficial)

25565 v Minecraft

26000 v quake Quake y otros juegos multijugador
27017 MongoDB

33434 v v traceroute  Seguimiento de red




ANEXO 5: Elaboracion y testeo de cables de red.
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ANEXO 6: Instalacion en los equipos y configuracion.
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ANEXO 7: Resultados de funcionamiento.
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